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EMPRESA COMERCIAL DE TRANSPORTE R&R S.A.S
NIT. 830.109.431 - 2

l. INTRODUCCION

La empresa establece las reglas que rigen el manejo de los datos personales de los trabajadores,
proveedores, clientes, distribuidores, socios estratégicos, contratistas, usuarios, visitantes y otras partes
interesadas con las que interactua para llevar a cabo sus operaciones comerciales y alcanzar sus objetivos
de la compania. Estos datos son recolectados, tratados y actualizados en el desarrollo de su actividad
econdmica, en estricto cumplimiento a Ley 1581 del 2012, el cual tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma, su Decreto Reglamentario 1377 del 2013, asi como el Decreto
Unico Reglamentario 1074 de 2015, y demas normativas que regulan y complementan la Proteccién para el
Tratamiento de los Datos Personales.

Para cumplir con estos preceptos normativos, la compaiia ha establecido un procedimiento integral de
tratamiento de datos que incluye aspectos fundamentales como la autorizacion previa, la definicién clara de
la finalidad del tratamiento, la garantia de la calidad de los datos, la circulacién restringida, el acceso limitado,
la confidencialidad, el tratamiento posterior, la necesidad del dato, el acceso a la informacién y los derechos
de los titulares.

Es importante destacar que todas las acciones de la compafia se basan en los principios de legalidad,
finalidad, libertad, veracidad, transparencia, acceso y seguridad, con el firme propésito de proteger los
derechos de privacidad, intimidad y buen nombre de los individuos cuyos datos operamos.

La compania reconoce la importancia de promover el desarrollo y la armonizacién juridica de las Leyes, con
el objetivo de cumplir con la Constitucion Politica de Colombia, la Ley 1581 del 2012, su Decreto
Reglamentario 1377 del 2013, asi como el Decreto Unico Reglamentario 1074 de 2015, y demas normativas
que regulan y complementan la Proteccion para el Tratamiento de los Datos Personales.

En este contexto, la presente politica, denominada en adelante como la compaiiia, establece las pautas para
la proteccion, responsabilidad, manejo y control adecuado del uso y tratamiento de la informacién de datos
personales de trabajadores, proveedores, clientes, distribuidores, socios estratégicos, contratistas, usuarios,
visitantes y otras partes interesadas con las que interactua para llevar a cabo el desarrollo de sus actividades
comerciales y operativas para alcanzar sus objetivos. Este documento busca informar a los titulares de datos
personales sobre el correcto uso que se dara a su informacion dentro de la empresa, en cumplimiento estricto
de los lineamientos establecidos por la Ley.
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II. AMBITO DE APLICACION

En cumplimiento a la Ley 1581 de 2012, Decreto Reglamentario 1377 del 2013, y el Decreto Unico
Reglamentario 1074 de 2015, la presente Politica esta dirigida a trabajadores, proveedores, clientes,
distribuidores, socios estratégicos, contratistas, usuarios, visitantes y otras partes interesadas con las que
interactua para llevar a cabo el desarrollo de sus actividades comerciales y operativas y en general a todas y
cada una de las personas que hayan aportado o que vayan a aportar su informacion personal.

l1l.ALCANCE DE APLICACION

Esta politica sera aplicada en la compania a cualquier registro de datos personales que haya sido realizado,
ya sea de forma presencial, no presencial y/o virtual y haya sido necesario el suministro de datos personales
a la compainiia.

El contenido de la POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y CONTROL ADECUADO
DEL USO Y TRATAMIENTO DE LA INFORMACION DE DATOS PERSONALES de los trabajadores,
proveedores, clientes, distribuidores, socios estratégicos, contratistas, usuarios, visitantes y otras partes
interesadas con las que interactua para llevar a cabo el desarrollo de sus actividades comerciales y operativas
y alcanzar los objetivos de la compaiiia, los datos y la informacion dependiendo de su fin estaran en custodia
de la compaiiia.

V. OBJETO

La presente Politica asegura el cumplimiento integral de la Constitucién Politica de Colombia y la Ley 1581 de
2012, con especial atencion al literal k) del articulo 17, que establece los deberes de los Responsables del
Tratamiento de Datos Personales. Entre estos deberes se encuentra la adopcidon de un manual y
procedimientos para garantizar el adecuado cumplimiento de la ley, incluyendo la atencidon de consultas y
reclamos, tal como lo estipula el articulo 13 del Decreto 1377 de 2013.

Ademas, se hace hincapié en el cumplimiento del Decreto Unico Reglamentario 1074 de 2015,
especificamente el capitulo 25, que parcialmente reglamenta la Ley 1581 de 2012, junto con otras normativas
que puedan modificar, derogar o subrogar las mencionadas.

El objetivo primordial de estas medidas es garantizar y proteger el derecho fundamental de proteccion a los
datos personales, tal como se establece en la legislacion pertinente. En consecuencia, la empresa se
compromete a realizar un tratamiento y manejo adecuado de los datos suministrados por diversas fuentes o
medios, velando por la confidencialidad, transparencia, integridad y seguridad de la informacién en todo
momento.

Es importante destacar que el articulo 3 de la Ley 1581 de 2012 aborda de manera precisa el papel del
responsable y del encargado del tratamiento de datos. Segun lo establecido, el responsable del tratamiento
puede ser una persona hatural o juridica, ya sea publica o privada, que, de manera independiente o en
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colaboracién con otros, toma decisiones respecto a la base de datos y/o el tratamiento de los datos. Por otro
lado, el encargado del tratamiento también puede ser una persona natural o juridica, publica o privada, que,
de manera independiente o en colaboracion con otros, lleva a cabo el tratamiento de datos personales en
nombre del responsable.

En la actualidad, gracias a las tecnologias disponibles, nuestra empresa puede gestionar, explotar y almacenar
eficientemente la informacion personal que utiliza para cumplir con su objeto social. Esta informacion esta
relacionada con procesos como la seleccion y contratacion de personal, asi como con la prestacion de
servicios y la atencién a clientes, usuarios, proveedores, contratistas y visitantes, entre otros aspectos.

El derecho fundamental a la proteccion de los datos personales tiene como objetivo primordial asegurar a los
titulares de los datos el poder de decision y control sobre la informacion que les concierne, incluyendo el uso
y destino de sus datos personales. En este sentido, el derecho a la proteccion de datos personales otorga al
titular una serie de facultades para mantener el control sobre su informacién personal. Estas facultades
abarcan desde el derecho a conocer quién posee sus datos personales y los fines para los cuales son
utilizados, hasta la capacidad de decidir quién puede acceder a ellos.

La Ley 1581 de 2012 y el Decreto 1377 de 2013 establecen una serie de garantias e instrumentos destinados
a asegurar la efectividad de este derecho fundamental. Ademas, tanto la normativa como la jurisprudencia
relacionada con el derecho de proteccién de los datos personales han destacado la importancia de un
tratamiento especializado de los datos personales de menores de edad, con el fin de proteger los derechos
de los nifios, nifias y adolescentes.

En el marco de este contexto, el propodsito de la presente POLITICA DE PROTECCION Y
RESPONSABILIDAD, MANEJO Y CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA
INFORMACION DE DATOS PERSONALES de los trabajadores, proveedores, clientes, distribuidores, socios
estratégicos, contratistas, usuarios, visitantes y otras partes interesadas con las que interactua para llevar a
cabo el desarrollo de sus actividades comerciales y operativas cuyo fin es asegurar el pleno respeto al derecho
fundamental a la proteccion de datos personales de quienes se relacionan con nuestra compania. Nos
comprometemos a cumplir con nuestras responsabilidades como encargados del tratamiento de datos
personales, conforme a lo establecido en el literal k) del articulo 17 de la Ley 1581 de 2012, y en el articulo
13 del Decreto 1377 de 2013.

Estas politicas abarcan los procedimientos rigurosos de recoleccion y tratamiento de datos personales, en
total conformidad con las disposiciones contenidas en la Ley 1581 de 2012, el Decreto 1377 de 2013, el
Decreto 886 de 2014 y el Decreto Unico Reglamentario 1074 de 2015.



CODIGO: R&R-PG01-19
‘ , R&OR POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y N
J CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA | VERSION: 01

INFORMACION DE DATOS PERSONALES DE LOS

TRABAJADORES, PROVEEDORES, CLIENTES, VIGENCIA: 6-6-2024
X DISTRIBUIDORES, SOCIOS ESTRATEGICOS, CONTRATISTAS,
— 0 USUARIOS, VISITANTES Y OTRAS PARTES INTERESADAS PAGINA: 4 DE 25

V. MARCO NORMATIVO

Para asegurar una correcta aplicacion de la norma, la compafia se mantiene constantemente actualizada
sobre las nuevas disposiciones relacionadas con el tratamiento y la proteccion de los datos personales, asi
como también sobre la jurisprudencia relevante en este ambito.

Entre las normativas que guian nuestra actuacion, destacamos:

La Constitucion Politica de Colombia, que en su Articulo 15 garantiza el derecho a la intimidad personal y
familiar, asi como el derecho a conocer, actualizar y rectificar la informacién recolectada sobre los
individuos.

La Constitucion, en su Articulo 20, protege la libertad de expresion y el derecho a informar y recibir
informacién veraz e imparcial, sin censura.

La Ley 1266 del 2008, que establece disposiciones generales sobre el Habeas Data y regula el manejo de
informacién en bases de datos personales, especialmente la financiera y crediticia.

El Decreto Reglamentario 1727 del 2009, que establece las formas en que los operadores de bancos de
datos deben presentar la informacion de los titulares de esta.

La Sentencia C748 del 2011, que estudio la exequibilidad de la Ley Estatutaria 1581 del 2012.

La Ley Estatutaria 1581 del 2012, que establece disposiciones generales para la proteccion de datos
personales.

El Decreto Reglamentario 1377 de 2013, que reglamenta parcialmente la Ley 1581 de 2012.
El Decreto 886 del 2014, que reglamenta el Registro Nacional de Bases de Datos.

La Circular 02 del 3 de noviembre del 2015, que modifica la Circular Unica de la Superintendencia de
Industria y Comercio para instruir sobre la inscripcion de bases de datos en el Registro Nacional.

El Decreto 1074 del 2015, que reglamenta el Sector Comercio, Industria y Turismo, incluyendo
disposiciones sobre la proteccion de datos personales.

Y finalmente, las Circulares Externas 001 de 2017 y el Decreto 090 del 18 de enero de 2018, que
introducen modificaciones a las normativas existentes.

Nota: Esta normatividad nos proporciona un marco solido para garantizar la proteccion y correcto tratamiento
de los datos personales de nuestros colaboradores, clientes, proveedores y demas partes interesadas.
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VI. PRINCIPIOS Y DEFINICIONES

En este aparte se adoptaran los principios y definiciones necesarias para comprender las Leyes de
Tratamientos de Datos en Colombia y la presente POLITICA DE PROTECCION Y RESPONSABILIDAD,
MANEJO Y CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA INFORMACION DE DATOS
PERSONALES DE TRABAJADORES Y/O COLABORADORES, CLIENTES, PROVEEDORES Y/O
CONTRATISTAS, USUARIOS Y VISITANTES., adoptando los principios establecidos en el articulo 4 de la
Ley 1581 de 2012 sobre tratamiento de datos personales los cuales se refieren a:

1°. Principio de Legalidad en materia de tratamiento de datos: El Tratamiento a que se refiere la presente
Ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

2°. Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.

3°. Principio de Libertad: El Tratamiento so6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

4°. Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

5°. Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener del
responsable del tratamiento o del encargado del tratamiento en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

6°. Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la presente Ley y la Constitucion. En este
sentido, el Tratamiento solo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente Ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la presente Ley.

7°. Principio de Seguridad: La informacion sujeta a tratamiento por el responsable del tratamiento o
encargado del tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.
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8°. Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo
so6lo realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de esta.

Para efectos de la presente POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y CONTROL
ADECUADO DEL USO Y TRATAMIENTO DE LA INFORMACION DE DATOS PERSONALES Y
FINANCIEROS DE TRABAJADORES Y/O COLABORADORES, CLIENTES, PROVEEDORES Y/O
CONTRATISTAS, USUARIOS Y VISITANTES, y en cumplimiento al articulo 3 del Decreto 1581 de 2012 y su
Decreto Unico Reglamentario 1074 de 2015, se utilizaran las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Articulo 5 Ley 1581 de 2012, Articulo 3 en el Nral. 3 Ley 1377 del 2013).

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y el tratamiento de los datos.
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Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su
vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del
territorio de la republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el encargado
por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacidon o supresion.

VII. CATEGORIAS DE DATOS ESPECIALES

CATEGORIAS DE DATOS ESPECIAL: En la normatividad colombiana, se establecen dos categorias
especiales, las cuales son:

- Los datos sensibles.
- Los datos de nifios, nifias y adolescentes.

En la compafiia normalmente no son tratados los datos personales de caracter especial, pero se ha decidido
traer a colacion debido a que puede llegar a presentarse la necesidad de su tratamiento por diferentes
causales.

Excepciones: Los datos sensibles no pueden ser tratados por ninguna persona natural o persona juridica, a
no ser que se presenten las siguientes condiciones:

a) El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por Ley no sea
requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.

c¢) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacién del Titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.
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e) El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares. (Articulo 6 de la Ley 1581 del 2012).

Por su parte, el Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de 2012, dispone:

La autorizacion para el Tratamiento de datos personales sensibles. El Tratamiento de los datos sensibles a
que se refiere el articulo 5° de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos expresamente
sefialados en el articulo 6° de la citada Ley.

VIll. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

En el tratamiento de datos personales sensibles, cuando dicho tratamiento sea posible conforme a lo
establecido en el Articulo 6 de la Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:

a) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

b) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacién para la
recoleccién de cualquier tipo de dato personal, cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento expreso.

Nota: Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

De conformidad con lo anterior, es posible afirmar que la prohibicion de tratamiento de datos sensibles es una
garantia del Habeas Data y del derecho a la intimidad, y ademas se encuentra estrechamente relacionada
con la proteccion de la dignidad humana; sin embargo, en ciertas ocasiones el tratamiento de tales datos es
indispensable para la adecuada prestacion de servicios o para la realizacion de derechos ligados
precisamente a la esfera intima de las personas.

VIX. COMPROMISO ANTE LOS DATOS SENSIBLES

La compaiia, como responsable del tratamiento de los datos personales se compromete a solicitar la
autorizacion para el tratamiento y conocimiento de datos sensibles siguiendo las siguientes especificaciones:

a) Informar al responsable la naturaleza de estos datos personales como sensibles.

b) Indicar la facultad del titular, decidir si responder o no las preguntas realizadas frente a este
tipo de datos.

¢) Indicara las finalidades por las cuales se piden este tipo de datos.

Ademas, se seguiran todos los requisitos de la autorizacion de los datos personales que se
tratara mas adelante.

IX. TRATAMIENTO DE DATOS PERSONALES DE LOS NINOS, NINAS Y ADOLESCENTES


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#1581
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#5
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646#6
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#6
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El Tratamiento de Datos Personales de nifios, nifias y adolescentes se encuentra prohibido, excepto cuando
se trate de datos que sean de caracter publico y cuando el Tratamiento cumpla con los siguientes parametros
y requisitos del articulo 12 del Decreto 1377 de 2013:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.

b) Que asegure el respeto de sus derechos fundamentales.

¢) Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinién que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Si en algun momento la compafiia realiza el tratamiento de este tipo de datos personales por cualquier causa
legal, pedira autorizacién al representante legal del nifio, nifia o adolescente, previo ejercicio, del menor de su
derecho a ser escuchado, la cual debera ser valorada segun la capacidad de este y su madurez autonomia
en el asunto.

La compafiia velara por los derechos de los nifios, nifias y adolescentes, asi como también el tutor debera
velar por que se respeten estos, y se cumpla la ley aplicable al tema.

X. DERECHOS DE LOS TITULARES DE LA INFORMACION

En los procesos que conlleven el tratamiento de datos personales, la compania velara por que se respeten
los derechos de las personas, asegurandose que estos sean informados debidamente al momento de solicitar
la autorizacién al titular.

Los derechos de los titulares del tratamiento de los datos personales son los siguientes:

a) El titular de los datos personales podra solicitarle a la compania, conocer, actualizar y rectificar sus
datos personales; derecho que se puede ejercer, entre otros frente a datos parciales, inexactos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

b) El titular de los datos personales podra solicitar prueba de su autorizacién a la compania para el uso
de sus datos, salvo esta autorizacion se exceptue por la Ley.

¢) Con una previa solicitud el titular debera ser informado por el responsable o el encargado del
tratamiento de los datos personales, sobre el uso que se les ha dado a sus datos personales.

d) El titular podra acceder de forma gratuita a los datos personales que dio autorizacion para su uso a la
compainia, por lo cual conservara la informacién que fue tratada en su debido momento, este derecho
podra ser ejercido siempre y cuando se cumplan los requisitos de la Ley y los requisitos especificados
en la presente Politica.
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e) El titular podra revocar la autorizacion y/o solicitar la supresion del dato, siempre y cuando considere
que la compaiiia, no ha respetado los principios, derechos y garantias constitucionales y legales; esta
procedera cuando la Superintendencia de Industria y Comercio haya determinado que el tratamiento,
el responsable o el encargado, han incurrido en conductas contrarias a la Ley.

f) Eltitular del tratamiento podra presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a los dispuesto en la Ley. (Articulo 8 Ley 1581 del 2012. Derechos de los Titulares.)

Estos derechos especificados y los contenidos por la Ley podran ser ejercidos por una serie de personas ya
sea el titular de los datos, o un tercero, siempre y cuando sea acreditada su calidad.

A continuacion, se relaciona la calidad y/o condicion de las personas que pueden ejercer estos derechos
(Articulo 20 del decreto 1377 del 2013):

a) Eltitular del tratamiento, sus herederos o causahabientes, siempre y cuando este haya sido acreditado
de una forma idénea.

b) El representante y/o apoderado del titular del tratamiento el cual debera acreditar su calidad de su
representacion.

¢) Cuando haya una estipulacion del titular a favor de otro para otro.

d) Los derechos de los nifios, nifias y adolescentes podran ser ejercido sélo por las personas que estén
facultados para representarlos o que la ley los autorice. (Articulo 20 Decreto 1377 del 2013).

XI. DERECHO DE ACCESO A LOS DATOS PERSONALES

El titular de los datos personales tiene derecho a consultar de forma gratuita sus datos, con una frecuencia
minima de una vez al mes, y en cada ocasioén en que haya una modificacion significativa en la politica de
tratamiento de la informacién que haya motivado el tratamiento de sus datos personales.

En el caso de que la solicitud de informacion sobre los datos personales exceda la frecuencia mensual, la
companfia podra cobrar al titular los costos asociados al envio, reproduccién y, en su caso, certificacion de
documentos. Sin embargo, los costos de reproduccion no podran exceder los costos de recuperacion del
material.

Es importante destacar que la empresa conservara los comprobantes de los gastos y los presentara ante la
Superintendencia de Industria y Comercio cuando asi lo requiera, de acuerdo con lo establecido en el Articulo
21 del Decreto 1377 del 2013, referente al Derecho de Acceso.
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XIl. DEBERES CON LA PROTECCION DE LOS DATOS PERSONALES

El titular de los datos personales debe garantizar a la compafiia que sus datos son veraces, y debera realizar
la actualizacion de sus datos personales de una manera oportuna y se utilizara los datos personales para el
cumplimiento de las finalidades autorizadas expresamente por el titular, en cumplimiento a lo expuesto en el
articulo 17 de la Ley 1581 de 2012 y demas normas que lo complementan.

En caso de falsedad en la informacién suministrada por el titular o la falta de su actualizacién oportuna de
datos personales, la compania, se exime de cualquier responsabilidad que se derive de esta situacion.

XIII. AUTORIZACION

La recoleccion, almacenamiento, uso, circulacion y en general el Tratamiento de los Datos Personales que
reposen en las Bases de Datos de la companiia, requieren del consentimiento libre, previo, expreso e
informado de los titulares de estos. La compaiia en su condicion de responsable del tratamiento de datos
personales ha dispuesto los mecanismos necesarios para obtener la autorizacion de los titulares de los datos,
con anterioridad a la recoleccion de sus datos, garantizando en todo caso que sea posible verificar y probar
el otorgamiento de dicha Autorizacion. Los datos personales de los titulares se mantendran en las bases de
datos de la compania durante el tiempo que los mismos sean utilizados para los fines autorizados, a menos
que el titular solicite su eliminacion.

De la misma forma la compafiia en cumplimiento de la Ley, solicitara de una manera previa e informada, la
autorizacion al titular para poder tratar sus datos personales, cuidando de que minimamente indique:

a) Lafinalidad a la cual seran sometidos los datos personales.

b) El caracter facultativo de la persona, de responder a las preguntas que traten de datos sensibles o
datos de ninos, nifias o adolescentes.

c) Sus derechos titulares de los datos personales.

d) Laidentificacion, direccién fisica o electrénica del responsable del tratamiento de los datos personales.

La compafiia conservara la “Prueba de la autorizacién otorgada por los titulares de los datos personales para
el tratamiento de estos.” (Articulo 8 Decreto 1377 del 2013.)

XIX. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION

La compafia obtendra la Autorizacion a través del formato de autorizacién de datos enviado en medio fisico,
electronico, mensaje de datos, Internet, sitio web o también de manera verbal o telefénica, el cual permitira
garantizar su posterior consulta; mediante esta conducta inequivoca del Titular permitird concluir de forma
razonable que otorgd la autorizacién.
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Con el procedimiento de autorizacién consentida, se garantiza que se ha puesto en conocimiento del Titular
de los Datos Personales, que su informacion personal sera recogida y utilizada para fines determinados y
conocidos de acuerdo con la presente Politica y el correspondiente Aviso de Privacidad y el derecho que le
asiste para solicitar el acceso, la actualizacién, rectificacion y eliminacion de sus Datos Personales en
cualquier momento, a través de los mecanismos puestos a su disposicion por la compafia. Lo anterior con el
fin de que el Titular tome decisiones informadas con relacion a sus Datos Personales y controle el uso de su
informacién personal.

La Autorizacién es una declaracion que informa al Titular de los Datos Personales:

1. Quien recopila su informacion personal.

2. Qué recopila (datos que se recaban).

3. Para qué recoge los datos (las finalidades del Tratamiento).

4. Como ejercer derechos de acceso, correccién, actualizacién o supresion de los Datos Personales
suministrados.

5. Informar al Titular que por tratarse de Datos Sensibles (si aplica), no esta obligado a autorizar su
Tratamiento.

6. Esta declaracion se realiza a través del Aviso de Privacidad, segun se define mas adelante.

XX. PRUEBA DE LA AUTORIZACION.

La compaiia adoptara las medidas necesarias para mantener registros o mecanismos técnicos o tecnoldgicos
idéneos de cuando y cdmo obtuvo la autorizacion por parte de los titulares de datos personales para el
tratamiento de estos, los cuales quedaran almacenados en el computador de la oficina responsable del
manejo.

XXI. REVOCATORIA DE LA AUTORIZACION

El titular de los datos personales en todo momento podra solicitarle a la compafia revocar la autorizaciéon y/o
la supresion de sus datos personales, mediante la presentacion de un reclamo de acuerdo con lo establecido
en el articulo 15 de la Ley 1581 del 2012 y lo establecido en la presente POLITICA DE PROTECCION Y
RESPONSABILIDAD, MANEJO Y CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA
INFORMACION DE DATOS PERSONALES Y FINANCIEROS DE TRABAJADORES Y/O
COLABORADORES, CLIENTES, PROVEEDORES Y CONTRATISTAS, USUARIOS Y VISITANTES.
(Articulo 9 Decreto 1377 del 2013).

Nota: La solicitud de revocar la autorizacion y/o la supresion de sus datos personales por parte del titular de
los datos personales, no procedera cuando el titular tenga el deber legal o contractual de permanecer en la
base de datos de la compania, si vencido el término legal para realizar esta supresion o revocatoria de la
autorizacion, la compaiiia, no ha hecho lo pertinente, el titular tendra derecho a presentar sus reclamos a la
SUPERINTENDENCIA DE INDUSTRIAYY COMERCIO.
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XXIIl. CUANDO NO ES OBLIGATORIO SOLICITAR LA AUTORIZACION DEL TITULAR DE LOS DATOS
PERSONALES

No es obligatorio solicitar la autorizacion del titular de los datos personales (Articulo 10 Ley 1581 del 2012):

a) Cuando la informacion sea solicitada a la compana, por una entidad publica o administrativa en
ejercicio de sus funciones legales.

b) Cuando la informacién haya sido solicitada en un proceso judicial.

¢) Cuando los datos son de naturaleza publica ya que este tipo de datos no son protegidos por aplicacién
de la norma.

d) Cuando haya una urgencia, ya sea médica o sanitaria.

e) En aquellos eventos que el tratamiento de los datos personales sea autorizado por la ley para fines
histéricos, estadisticos o cientificos.

f) Cuando el dato personal sea relacionado con el registro civil de las personas.

XXIll. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La compania, podra darle informacion del titular de los datos personales en cualquier momento que estos lo
soliciten, sin autorizacion de este a las siguientes personas, (Articulo 13 Ley 1581 del 2012).:

a) Alos titulares de los datos personales, sus herederos o causahabientes o sus representantes legales,
en cualquier momento que estos lo soliciten a la compafiia.
b) Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

c) Alos terceros que haya autorizado el titular de los datos personales, 0 haya sido autorizado por la Ley.

XXIV. AVISO DE PRIVACIDAD

La compania, procedera a informar a los titulares de los datos personales de manera verbal o escrita la
informacion, la existencia y las formas de acceder a las politicas de tratamiento de datos personales; asi como
también el objetivo de recoleccion y uso de los datos personales.
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XXV. CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD

La compania, velara por seguir los lineamientos minimos que nos exige la Ley, con respecto al aviso de
privacidad sobre todo en los articulos 14 y sig., del Decreto Reglamentario 1377 del 2013 y demas leyes que
regulen el tema. El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a) Nombre o razon social y datos de contacto del responsable del tratamiento.
b) El Tratamiento al cual seran sometidos los datos y la finalidad de este.

¢) Los derechos que le asisten al titular.

Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la
informacion y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.
En todos los casos, debe informar al Titular como acceder o consultar la politica de Tratamiento de informacion.
(Articulo 15 Decreto 1377 del 2013).

No obstante, lo anterior, cuando se recolecten Datos Personales Sensibles, el Aviso de Privacidad senalara
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

XXVI. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA INFORMACION

La compainiia, conservara el modelo del Aviso de Privacidad que se transmitié a los Titulares mientras se lleve
a cabo el Tratamiento de Datos Personales y perduren las obligaciones que de éste se deriven. Para el
almacenamiento del modelo, la compania podra emplear medios informaticos, electrénicos o cualquier otra
tecnologia.

XXVII.  FINALIDADES PARA LAS CUALES LA COMPANIA SOLICITA LA AUTORIZACION DE LOS
DATOS PERSONALES.

La compaiiia realizara la recoleccion de datos personales con el fin de desarrollar su objeto social y una debida
relacion con el titular de estos. Asi como tener un correcto funcionamiento de este y el cumplimiento de la
norma que estas la regulan.

Las finalidades para las cuales se recolectaran los datos personales seran:

a) Darles pleno cumplimiento a las obligaciones legales, en las etapas precontractuales, contractuales, y
pos contractuales, adquiridas por el titular de los datos personales y la compafiia.
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b)

f)

9)

h)

)

k)

Tener una base de datos de los trabajadores y/o colaboradores, clientes, proveedores y/o contratistas,
usuarios y visitantes de la compainia, siempre que esta politica se aplique a las personas que tengan
algun vinculo con la compainia.

Corroborar la identidad de las personas que ingresan a las instalaciones de la compania. Lo anterior
por temas de seguridad fisica.

Conocer y hacer seguimiento de la idoneidad financiera y comportamiento comercial del proveedor de
bienes y/o servicios del titular de los datos personales.

Contactar al titular de los datos personales en cualquiera de los datos referidos para los efectos de
una debida ejecucién de las obligaciones contraidas.

Tener un buen estado de la cartera de la compaiia.

Efectuar pagos por parte de la compainiia en las cuentas bancarias del titular de los datos personales
o en el lugar pactado.

Que se le dé informacion del titular de los datos personales a las autoridades estatales o entidades
privadas cuando se deba realizar para el correcto funcionamiento de la empresa o la ley lo exija.

Que se pueda verificar la informacion del titular de los datos personales ante entidades del estado o
también ante entidades privadas.

Permitir que se garantice el cumplimiento, nacimiento, ejecucion y extincion de obligaciones
contractuales y dinerarias adquiridas por el titular de los datos personales con la compaifiia, frente a
dicho derecho la compafiia podré realizar toda actividad personalmente o puede delegar sus derechos
a un representante, por lo cual se podra adelantar las siguientes acciones: presentacién de facturas,
certificados de deuda y adelantar ya sea personalmente o por intermedio de un tercero, acciones de
cobro, con el fin de la recuperacion de cartera, adelantar gestiones de cobro persuasivo extrajudicial o
judicial.

Permitir que la informacion del titular de los datos personales sea utilizada en el proceso de

contratacion de la compaifiia.

Permitir que la informacion del titular de los datos personales sea utilizada para los procesos normales
de una relacion laboral como lo son el pago de nédmina, pago de todas las prestaciones de ley y
seguridad social, afiliacién a seguridad social y procesos disciplinarios.
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m)

p)

q)

XXVIII.

Cuando se deben utilizar los datos personales del titular en un proceso judicial, 0 en un proceso
administrativo, ante entidades del estado por lo cual la compania podra dar conocimiento de los datos
personales al encargado del proceso.

Tener una correcta relacion con los trabajadores y/o colaboradores, clientes, proveedores y/o
contratistas, usuarios y visitantes de la compaiia.

Poder adelantar procesos disciplinarios y/o sancionatorios con los trabajadores y/o colaboradores por
conductas en contra del el reglamento de trabajo y otras disposiciones normativa y politicas internas
de la compaifiia.

Poder adelantar proceso con el comité de convivencia laboral.

Entre otras finalidades que destine la compania para su correcto funcionamiento como empresa y sea
necesaria para lograr desarrollar su objeto social.

PROCEDIMIENTO PARA QUE LOS TITULARES DE LOS DATOS EJERZAN SUS DERECHOS

El Titular de la informacion podra solicitar en cualquier tiempo, dentro de los horarios de atencion al publico y
utilizando cualquier canal fisico, telefénico o virtual; la rectificacion, correccion, modificacién, actualizacion,
consulta, reclamacion, supresion o revocacion de autorizaciones para el Tratamiento de sus datos personales,
asi como de fotos, videos, y podcast que vulnere sus derechos, acompanado en lo preferible de documentos
0 pruebas soportes que pretenda hacer valer.

Para ejercer las libertades referidas anteriormente, el Titular de los datos debera radicar peticion por escrito
en el domicilio principal de la compaiiia.

1.

2.
3.
4

Nombre o razoén social y datos de contacto del responsable del tratamiento.

El Tratamiento al cual seran sometidos los datos y la finalidad de este.

Los derechos que le asisten al titular.

Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento
de la informacion y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad
correspondiente. En todos los casos, debe informar al Titular como acceder o consultar la politica de
Tratamiento de informacion.

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad debera
senalar expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de

datos.
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En todo caso, la divulgacion del Aviso de Privacidad no eximira al responsable de la obligacion de dar a
conocer a los titulares la politica de tratamiento de la informacién, de conformidad con lo establecido en este
decreto.

1. Nombres completos y correctos del Titular y/o apoderado (si es el caso).

2. Identificacion del Titular y de su representante, en el evento en que actué a través de apoderado.

3. Dato o autorizacidon que se quiere conocer, rectificar, actualizar, modificar, suprimir o revocar, con

indicacion clara y detallada de los hechos que dan objeto a la solicitud.

Documentos soporte de los hechos.

5. Direccion del domicilio residencial, o direccion electronica del Titular de los datos a donde se enviara
respuesta de la solicitud.

B

XXIX. TERMINOS DE RESPUESTA

La respuesta a la consulta sera enviada por la compania tendra un término maximo de diez (10) dias habiles,
contados a partir de la fecha de recibo de la solicitud. En caso de no poderse atender la solicitud dentro de
dicho termino, se informara al Titular de los datos, expresando los motivos de la demora y sefialando la fecha
en que se atendera su requerimiento, la cual, en ningun caso, podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

En caso de cualquier peticion directa, telefénica, redes sociales, o correo electronico, en el cual el titular de
los datos personales no cumpla el procedimiento anterior, y solicite de manera inmediata la supresiéon de sus
datos personales o retirar su imagen de cualquier material filmico (fotos, videos, podcast); se realizara la
debida diligencia, teniendo en cuenta la buena fe de quien dice ser el titular de la informacién, con el fin de no
perjudicar y salvaguardar sus intereses personales de conformidad a la Ley.

XXX.FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES DE LOS TRABAJADORES Y/O
COLABORADORES

Los datos personales de los trabajadores y/o colaboradores tendran como fin:

a) Administrar directamente, los procesos de seleccion y vinculacién de personal, incluyendo la
evaluacion y calificacion de los participantes y la verificacion de referencias laborales y personales,
y la realizacion de evaluaciones de idoneidad, estudios de seguridad y de confiabilidad.

b) Desarrollar las actividades propias de la gestion humana dentro la compania, tales como némina,
afiliaciones a entidades del sistema general de seguridad social, actividades de bienestar y salud
ocupacional, ejercicio de la potestad sancionatoria del empleador, entre otras.
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c) Celebrar contratos laborales en sus diferentes modalidades, regulado en los articulos 22 a 75 del
Caddigo Laboral, incluyendo la suscripcion por mutuo acuerdo de otrosi.

d) Realizar los pagos no constitutivos de salarios como los son: Pagos basados en la simple
generosidad del empleador y distribuidos ocasionalmente (por ejemplo, primas, bonificaciones y
recompensas otorgadas ocasionalmente); Pagos de participacion en los beneficios; pagos para
facilitar la ejecucioén de las tareas de los trabajadores y/o colaboradores (por ejemplo, transporte y
suministros de trabajo); y Beneficios “extralegales” que se brindan a los trabajadores y/o
colaboradores de manera permanente en virtud de un contrato “no salarial’. En general, estos
beneficios incluyen pagos para alimentacion, para educacién, primas extralegales y de atencién
médica prepagada.

e) Notificacion de pagos de seguridad social, riesgos laborales, caja de compensacion, aportes
parafiscales, beneficios por prestaciones sociales, cesantias, intereses de cesantias, prima legal,
vacaciones, aportes al fondo de pensiones retencion de impuestos sobre pagos laborales,
liquidacion, indemnizacion en caso de despidos sin justa causa, etc.

f) Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre
otros.

g) Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con
ocasion del desarrollo de este.

h) Coordinar el desarrollo profesional de los trabajadores y/o colaboradores, el acceso de los
empleados a los recursos informaticos del empleador y dar soporte para su utilizacién.

i) Enviar comunicacién escrita o electrénica (Comunicados, Circulares, Memorandos, Boletines,
Informes).

j) Manejar datos estadisticos de personal directo e indirecto por la compania.

k) Realizar Invitacion a actividades ludicas, sorteos, rifas, concursos, promociones, reporte de
novedades, invitaciones especiales o de entretenimiento que realice la compafiia, sea en sus
instalaciones o a través de medios virtuales.

XXXI.FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES DE LOS CLIENTES,
CONTRATISTAS Y/O PROVEEDORES

Los datos personales de los contratistas y/o proveedores tendran como fin:
a) Cumplir con las obligaciones que se deriven del contrato comercial.

b) Notificar los requisitos necesarios para la prestacion de servicios por parte de terceros, a favor
de la compaiiia, sea para areas privadas o comunes.
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Los datos
0 que vayan a aportar su informacién personal a la compafia tendran como fin:

¢) Enviar las normas y/o cumplimiento de requisitos legales de obligatorio cumplimiento, para
realizacion de adecuaciones por parte de terceros en bienes privados, entregados bajo
modalidad de alquiler o compra.

d) Realizar los pagos correspondientes.

e) Realizar trasferencias bancarias que se asocien a los servicios prestados Llevar el control y/o
estadisticos de los proveedores

f) Realizar la facturacion y/o cuentas de cobro de los bienes o servicios adquiridos.
g) Reportar el control de pagos que realice la compania a prestadores de servicio y proveedores.
h) Llevar el control de los pagos y de los niveles de compras.

i) Enviar los reportes correspondientes a la DIAN, a las secretarias de hacienda municipal y en
general todas aquellas entidades tributarias que la ley colombiana asi lo exija.

i) Contactar al proveedor cuando sea necesario.
k) Realizar encuestas de satisfaccion y percepcion sobre los servicios.

I) Para el cumplimiento de requisitos de contratacion como pélizas de seguros, certificaciones de
entidades oficiales y organismos de control.

m)Para fines de seguimiento control, auditorias, contabilidad y gestiéon presupuestal, cumplimiento
de decisiones judiciales y disposiciones administrativas y legales. Segun lo establecido en el
articulo 10 de la Ley estatutaria 1581 de 2012.

n) La creacion de la carpeta de contratistas y/o proveedores
Celebrar contratos de prestacion de servicios con contratistas y/o proveedores.

XXXII. FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES DE LOS USUARIOS
Y/O VISITANTES

de los usuarios y/o visitantes y en general a todas y cada una de las personas que hayan aportado

a) Notificacion de actividades ludicas, talleres, seminarios, sorteos, concursos, promociones,
novedades, invitaciones especiales de capacitaciones o de entretenimiento que realice la
compafiia sea en sus instalaciones o a través de entornos digitales.

b) Notificacién de la programacion mensual de eventos y promociones de la compafiia.

c) Notificacién de boletines con informacion destacada de la compafiia.
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d) Envié de mensajes a usuarios y/o visitantes en fechas especiales.

e) Andlisis y elaboracion de estudios de mercado, proyecciodn, y encuestas de satisfaccion.
f) Envié de informacion mediante mensajeria instantanea y correos electrénicos.

g) Actividades de mercadeo para publicacion de material como: fotos, videos, podcasts.

h) Entrevistas con fines de promocion en medios impresos, radiales, televisivos y virtuales.
i) Respuestas de solicitudes de mejoramiento, peticiones, quejas y reclamos.

j) Realizacion de encuestas de satisfaccion y percepcion sobre servicios.

XXXIIl.  FINALIDAD DE LAS BASES DE DATOS

La compaiiia actuando en calidad de Responsable del Tratamiento de Datos Personales, para el adecuado
desarrollo de sus actividades comerciales, asi como para el fortalecimiento de sus relaciones con terceros,
recolecta, almacena, usa, circula y suprime Datos Personales correspondientes a personas naturales y
juridicas con quienes tiene o ha tenido relacion, tales como, sin que la enumeracion signifique limitacion,
trabajadores y familiares de estos, los propietarios, arrendatarios, trabajadores y/o colaboradores, contratistas
y/o proveedores, asi como por la naturaleza de usuarios y/o visitantes, y en general a todas y cada una de
las personas que hayan aportado o que vayan aportar su informacién personal, para los siguientes propdsitos
o finalidades:

1. Generar facturas y/o cuentas de cobro.

2. Realizar pagos a terceros.

3. Realizar encuestas etc.

4. Y toda aquella base de dato que sea necesaria administrar y/o tratar por parte de la compania.

XXXIV. FINALIDAD USO DE IMAGENES Y VIDEOS

Durante la realizacién de eventos, actividades y capacitaciones, la compafiia en sus instalaciones internas y
alrededores podra realizar toma de imagenes por medio de celulares, camaras fotograficas o filmadoras, con
la finalidad de conservar los registros de estos y poder emplearlas en redes sociales, sitio web, plataformas o
cualquier otro medio de difusion fisico o virtual que permita comunicar o registrar actividades de la compania.

Ante tal hecho, la compafiia, publicara estratégicamente el “Aviso de Privacidad” y ubicara etiquetas en el
interior de misma para su facil visualizacién.

También podra solicitar la autorizacion de manera individual, donde se informe a los titulares sobre las
operaciones de registro, captura de fotografias, grabaciones que se vayan a efectuar; obteniendo de esta
manera el consentimiento para el uso de los derechos sobre su imagen en fotografias, procedimientos
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analogos a la fotografia, producciones de videos, y material en audios, con la intencion de reproducirlos o
publicarlos en medio fisico, electrénico, éptico, magnético o redes para mejoras de la compaidia.

Las imagenes de nifios, nifias y adolescentes solo podran ser obtenidas y publicadas cuando dicho tratamiento
sea autorizado previamente y de forma expresa por su representante legal, asegurando el respeto a sus
derechos prevalentes y los requisitos especiales emanados en el articulo 12 del Decreto 1377 de 2013.

XXXV.  FINALIDAD DEL TRATAMIENTO DE LOS DATOS REGISTRATOS EN EL CIRCUITO CERRADO
DE VIDEO VIGILANCIA

La compafiia implementara un sistema de videovigilancia por medio de camaras en sus areas concurrida y/o
comunes con el fin de garantizar la seguridad en dichas zonas. En consecuencia, podra recolectar fotografias,
videos y otros datos con el propdsito de identificar de manera precisa a las personas y vehiculos presentes
y/o que transiten en estas areas.

Esta informacion podra ser compartida con las autoridades competentes, con la empresa encargada de
brindar servicios de seguridad privada, esto con el objetivo de salvaguardar la seguridad de los trabajadores,
proveedores, clientes, distribuidores, socios estratégicos, contratistas, entidades financieras, usuarios,
visitantes y otras partes interesadas con las que se interactua para llevar a cabo sus operaciones comerciales
y alcanzar sus obijetivos de la compafiia.

Es importante que la compaiiia informe de manera clara y completa a los trabajadores, proveedores, clientes,
distribuidores, socios estratégicos, contratistas, entidades financieras, usuarios, visitantes y otras partes
interesadas que estén siendo grabadas (titulares de los datos personales) sobre la presencia de las camaras
y/o del sistema de videovigilancia. Esta notificacion se realizara mediante sefales y/o avisos que contengan
toda la informacidon necesaria para proteger los derechos de las personas y los titulares de los datos
personales. Como minimo, estos avisos deberan incluir:

a) Informacién sobre quién es el responsable del tratamiento y sus datos de contacto.
b) Detalles sobre el tratamiento que se dara a los datos y la calidad de estos.
¢) Explicacion de los derechos de los titulares y/o las normativas que los amparan.

d) Indicacion de la Politica de Tratamiento de datos personales y su ubicacion para su consulta publica.

XXXVI. PROCEDIMIENTO DE CONSULTAS

Los titulares de los datos personales o las personas autorizadas por la Ley podran consultar la informacion
personal suministrada a la compafiia, siguiendo los siguientes pasos:

1. Lapersona que quiera realizar la consulta debera radicar una solicitud por escrito en la oficina principal
de la compania direccion fisica y electrénica el cual podra conocer en la pagina web de la compafiia.



CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA
INFORMACION DE DATOS PERSONALES DE LOS
TRABAJADORES, PROVEEDORES, CLIENTES,
X DISTRIBUIDORES, SOCIOS ESTRATEGICOS, CONTRATISTAS,
— 0 USUARIOS, VISITANTES Y OTRAS PARTES INTERESADAS

‘: /& hﬁ"h POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y

CODIGO: R&R-PG01-19

VERSION: 01

VIGENCIA: 6-6-2024

PAGINA: 22 DE 25

2. La compaiiia verificara que la persona cuente con las facultades necesarias para poder realizar la
consulta, verificando que este si sea el titular de los datos personales o que cuente con la autorizacion
correspondiente. Si la persona no cuenta con la autorizacion o el poder para realizar dicha consulta,

se le informara que no es posible responder lo solicitado.

La compafiia debera observar los siguientes términos para dar respuesta a estas clases de

requerimientos:

1. La consulta debera ser resuelta por el area encargada de la compafiia y/o por el oficial de
proteccion de datos personales en un término de diez (10) dias habiles.

2. Sino es posible atender la consulta en este término establecido por la Ley se le informara
al interesado, expresando los motivos por los cuales no fue posible atender la solicitud y se
procedera a sefialar la fecha en que se atendera la consulta; este término no podra superar

cinco (5) dias habiles siguientes al vencimiento del primer término.

XXXVII. RECLAMOS

Los titulares de la informacion que tengan derecho a realizar un reclamo podran acceder a la informacion
como titular y/o persona natural o juridica autorizada y/o apoderado cuyo objeto es el de:

1. Conocer
2. Actualizacion.
3. Redctificar.
4. Revocar.

1. Conocer: El titular de la informacion tiene derecho a solicitar al responsable del tratamiento o el encargado

del tratamiento de informacion:

a) El acceso a sus datos personales de forma gratuita.

b) La prueba de la autorizacién otorgada para el tratamiento de su informacién, salvo cuando ésta no sea

necesaria.
c) A serinformado respecto del uso que les ha dado a sus datos personales.

2. Rectificar: El titular de la informacion tiene derecho a rectificar sus datos personales frente a los
responsables y/o encargados del tratamiento de la informacién cuando estos son inexactos, induzcan a error

o cuando su tratamiento esté expresamente prohibido o no haya sido autorizado.
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3. Revocar: El titular de la informacién tiene derecho a revocar la autorizacion y/o solicitar la supresién del
dato cuando en el tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.
La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el tratamiento el responsable o encargado han incurrido en conductas contrarias a la ley y a la
Constitucion.

No procedera la revocatoria cuando el titular tenga un deber legal o contractual de permanencia en la base
de datos.

NOTA: Quien acceda a los datos personales que no requieren la autorizacion previa del titular, esta en todo
caso obligado a cumplir con las disposiciones contenidas en la ley.

XXXVIII. DIRECCIONAMIENTO DEL RECLAMO

El reclamo debe ser dirigido a la compainiia a la oficina principal la cual podra ser consultada en la pagina web
de la compafiia donde encontrara la direccion fisica y electronica para tal fin.

La compafiia verificara que la persona si tenga la facultad para poder realizar el reclamo, observando que
este si sea el titular de los datos personales o sea una persona autorizada por la ley o esta POLITICA DE
PROTECCION Y RESPONSABILIDAD, MANEJO Y CONTROL ADECUADO DEL USO Y TRATAMIENTO
DE LA INFORMACION DE DATOS PERSONALES DE TRABAJADORES Y/O COLABORADORES,
CLIENTES, PROVEEDORES Y/O CONTRATISTAS, USUARIOS Y VISITANTES; si no es una persona con
la facultad para realizar dicho reclamo se procedera a negar la peticion, informando que no es el indicado para
realizarlo.

XXXIX. CONTENIDO DEL RECLAMO
El reclamo debe contener:

a) La identificacién del titular de los datos personales.

b) Sies una persona diferente al titular de los datos personales debe indicar en qué calidad esta actuando
y su debida certificacién o autorizacion.

c) La descripcién de los hechos que dan lugar a los reclamos que se esté realizando.
d) Los documentos que se quieren hacer valer en el reclamo.

e) La direccion de la persona que esté realizando el reclamo o donde se pueda notificar.
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XL.  NULIDAD EN EL RECLAMO

Se advierten fallas en el reclamo:

1)

2)

Si el reclamo resulta incompleto, con un término de cinco (5) dias siguientes a la recepcion, se requerira
al interesado por parte la compaiia, para que subsane las fallas encontradas; si pasan dos (2) meses
desde la fecha del requerimiento y el interesado no subsana lo indicado o no presente la informacion
requerida, se entendera que desistio.

Si el reclamo se dirige a una persona que no sea competente para resolverlo, se dara traslado a quien
corresponda en un término maximo de dos (02) dias habiles e informara la situacion al interesado.

XLI. RECLAMO COMPLETO

Una vez recibido el reclamo completo se debera seguir el siguiente procedimiento por la compadia, asi:

1.

N

La compaiia, incluira en la base de datos una leyenda que diga “Reclamo en Tramite” y el motivo de
este, la cual se debera hacer en un término no mayor a dos (02) dias habiles luego de recibido el
reclamo completo.

Se debe tomar en cuenta que la leyenda debera ser mantenida hasta que no se soluciones el reclamo.
El término para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente
de su recibo completo, cuando no fuere posible solucionarlo en este término, se informara al interesado
los motivos de la demora y la fecha en la cual sera atendido el reclamo, la cual en ningtin caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

XLII. FRENTE A LA SUPRESION DE DATOS PERSONALES

Los Titulares de los datos personales en todo momento pueden solicitar la supresion de los datos personales
autorizados a la compafiia para su uso, siempre y cuando siga los pasos para los reclamos indicados este
instrumento y en la Ley 1581 de 2012; este reclamo se podra realizar por considerar que los datos no estan
recibiendo un tratamiento adecuado por parte de la compafia, 0 sus encargados, 0 los mismos no son
pertinentes o necesarios para la finalidad para la cual fueron recolectados, y cuando lo considere pertinente
solicitar que se supriman los datos personales.

El titular de los datos personales debera tomar en cuenta que este reclamo de supresion de los datos
personales no procedera cuando: El titular tenga el deber legal o contractual de permanecer en la base de
datos de la compafdia, por un impedimento ya sea legal, o circunstancial.




CODIGO: R&R-PG01-19
‘ R&R POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y N
\J CONTROL ADECUADO DEL USO Y TRATAMIENTO DE LA | VERSION: 01

INFORMACION DE DATOS PERSONALES DE LOS

TRABAJADORES, PROVEEDORES, CLIENTES, VIGENCIA: 6-6-2024
~ & DISTRIBUIDORES, SOCIOS ESTRATEGICOS, CONTRATISTAS,
— it USUARIOS, VISITANTES Y OTRAS PARTES INTERESADAS PAGINA: 25 DE 25
XL SEGURIDAD DE LA INFORMACION PRESENTADA A LA COMPANIA

La compaifiia, hara todo lo posible por garantizar el uso de los datos personales, mediante la implementacion
de medidas humanas, técnicas, informaticas y administrativas necesarias. Evitando la pérdida, cambio o uso
fraudulento de los datos personales; asi como también, evitara que otras personas que no sean de la
compania o encargados de estos conozcan los datos personales.

XLIV. DISPOSICION DE LA INFORMACION A LAS AUTORIDADES

La reserva comercial no es oponible a las solicitudes de informacién formuladas de manera especifica por las
autoridades judiciales, de supervisidon tributaria, aduanera o cambiaria y a la UIAF dentro de las
investigaciones de su competencia, conforme a lo dispuesto en el articulo 15 de la Constitucion Nacional y en
los articulos 63 del Cddigo de Comercio, 275 del Cédigo de Procedimiento Penal y las Politicas,
Procedimientos y Controles de la politica de PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION
DE TERRORISMO para dar cumplimiento a lo establecido en la, Circular Externa Numero 11 de 2011
SUPERINTENDENCIA DE TRANSPORTE, Resolucion 74854 de 2016 SUPERINTENDENCIA DE
TRANSPORTE, Circular Externa 0170 de 2002 DIAN, Resolucion UIAF 285 de 2007, Resolucion 212 de 2009
UIAF y LEY 599 DE 2000 (Cdédigo Penal).

XLV. VIGENCIAY AVISO DE POSIBLE CAMBIO SUSTANCIAL EN EL DOCUMENTO

La presente POLITICA DE PROTECCION Y RESPONSABILIDAD, MANEJO Y CONTROL ADECUADO DEL
USO Y TRATAMIENTO DE LA INFORMACION DE DATOS PERSONALES DE LOS TRABAJADORES,
PROVEEDORES, CLIENTES, DISTRIBUIDORES, SOCIOS ESTRATEGICOS, CONTRATISTAS,
USUARIOS, VISITANTES Y OTRAS PARTES INTERESADAS de la compaiiia, rige desde la fecha de su
promulgacion el cual es 01 de junio de 2024 y podra modificarse en cualquier momento, por lo cual se les
notificara a los titulares de los datos personales o las personas que se les haya que notificar su cambio.

Firma;

/

Katherin Silva Diaz
Oficial de proteccion de datos personales



